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1. Introduccidn

La Formacién Profesional esta orientada tanto al desarrollo y satisfacciéon personal
del alumno como a la obtencion de unos conocimientos de tipo técnico y/o

humanistico que han de ser preparatorios para el mundo laboral o la Universidad.

La reforma educativa promulgada por la L.O.G.S.E. (Ley Organica de Ordenacion
General del Sistema Educativo) supuso un cambio radical en el sistema educativo
existente hasta entonces. La Formacion Profesional tradicional pasé a denominarse
Ciclos Formativos, quedando estructurada en familias y niveles. Asi, los Ciclos
Formativos de Grado Medio permiten obtener el titulo de Técnico, mientras que los

Ciclos Formativos de Grado Superior permiten obtener el titulo de Técnico Superior.

Posteriormente, la L.O.E. (Ley Orgdnica de la Educacion) establecié una nueva
ordenacidn de los ciclos formativos, estableciendo el nuevo catalogo de la formacién
profesional, las unidades de competencia y los mddulos formativos asociados del
Catalogo Modular de Formacién Profesional. Este nuevo marco formativo no hace sino
acercar la Formacion Profesional a las necesidades actuales de la sociedad del
conocimiento, donde la movilidad laboral, las nuevas tecnologias, la cohesién e
insercion laboral exigen un nuevo planteamiento del mercado laboral. Asi pues, se
pretende proporcionar a las personas la formacién requerida por el sistema productivo
y de acercar los titulos de formacion profesional a la realidad del mercado laboral. Los
Ciclos Formativos ofertados por la LOE estdn separados por familias, siendo una de

ellas la Informatica.

Con la entrada en vigor de la LOMCE en el curso 2014-2015 la FP Basica vino a

sustituir a los PCPI, o Programas de Cualificacidon Profesional Inicial, desvinculando la
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Formacién Profesional Basica de la obtencion del Titulo de ESO. En este centro se lleva
impartiendo la formacién Basica en la rama de “Informatica y Comunicaciones” desde
el curso 2014-2015. Con la promulgacion de la Ley Organica 3/2022, de 31 de marzo,
de ordenacién e integracién de la Formacién Profesional la formacién basica pasa a

denominarse Ciclo Formativo de Grado Basico

De acuerdo a la Ley Organica 3/2020, de 29 de diciembre, por la que se modifica la
Ley Organica 2/2006, de 3 de mayo, de Educacidn, se establecen las titulaciones de los
cursos de especializacién, cuyo acceso requiere como minimo de una titulacion de

grado superior.

A partir del curso 2024/2025, en Castilla-La Mancha se implantaran, con caracter
obligatorio y de forma progresiva, las medidas establecidas en el Real Decreto
659/2023, de 18 de julio, que desarrolla la Ley Organica 3/2022, de 31 de marzo, de

ordenacion e integracion de la formacion profesional.

En este curso 2025/2026, el Departamento de Informatica impartira los siguientes

Cursos:

a) Ciclos formativos:

1. Grado Medio

» Sistemas Microinformaticos y Redes (primer y segundo curso en

turnos de mafiana y vespertino).
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2. Grado Superior

» Administracion de Sistemas Informaticos en Red (primer y segundo

curso).

» Desarrollo de Aplicaciones Web (primer y segundo curso en turnos

de mafiana y vespertino).

» Desarrollo de Aplicaciones Web (primer y segundo curso) en la

modalidad Virtual).

3. Grado Basico

» “Informatica y Comunicaciones” (Primer y segundo curso)

b) Cursos de Especializacion (en horario vespertino):

» Ciberseguridad en Entornos de las Tecnologias de la Informacidn.

» Inteligencia Artificial y Big Data.

c) Las siguientes asignaturas en Bachillerato y la ESO

» Digitalizacion. (42 ESO)

» Desarrollo Digital. (12 Bachillerato)

d) Ademas, el departamento también sera encargado de llevar a cabo las tareas

de:

> Responsable de Formacion y TIC
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> Jefatura de estudios adjunta de FP
> Responsable de aula ATECA

> Responsable de aula APE

Dado el extraordinario auge de la informatica, y su gran implantacion en la gran
mayoria de trabajos actualmente, no es de extrafiar que estos ciclos formativos sean

considerados por los alumnos como una buena alternativa profesional para su futuro.

Para la insercidn de los alumnos en el mundo laboral de modo rapido y eficaz,
el alumno debe aprender las técnicas y métodos mas adecuados que garanticen la
adquisicion de los conocimientos y destrezas para desenvolverse en el sector

informatico.

Esta programacién estd referida al médulo de "Hacking Etico" del Curso de
Especializacion en Ciberseguridad en Entornos de las Tecnologias de la Informacién en

el centro L.E.S. Arcipreste de Hita de Azuqueca de Henares (Guadalajara).

2. Legislacion aplicable

La legislacidn en la que se basa esta programacion didactica es la siguiente:

1. Ley 5/2002, de 19 de junio, donde se establece el sistema integral de la
Formacion Profesional.

2. Ley Organica 2/2006, de 3 de mayo, donde se regula la Formacion
Profesional en el sistema educativo, organizandola en ciclos formativos de

grado medio y grado superior.
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10.

11.

12.

Real Decreto 1538/2006, de 15 de diciembre, por el que se establece la
ordenacion general de la Formaciéon Profesional del sistema educativo,
incluyendo los aspectos basicos de la evaluacidn y efectos de los titulos de
Formacién Profesional.

Orden de 29/07/2010, de la Consejeria de Educacion, Ciencia y Cultura, por
la que se regula la evaluacién, promocién y acreditacion académica del
alumnado de formacién profesional inicial del sistema educativo de la
Comunidad Auténoma de Castilla-La Mancha [2010/14361].

Orden de 12 de marzo de 2010, de la Consejeria de Educacién y Ciencia.

Ley 3/2012, de 10 de mayo, de autoridad del profesorado [2012/7512].

Ley Orgénica 3/2020, de 29 de diciembre, por la que se modifica la Ley
Organica 2/2006, de 3 de mayo, de Educacién.

Orden de 30/07/19, de la Cons. de Educacion, Cultura y Deportes, por la
gue se modifican varias 6rdenes que regulan la evaluaciéon de alumnado
gue cursa ensefianzas de FP y otras, para adecuar las fechas de evaluacion
anuales al calendario de evaluaciones.

Ley Organica 3/2022, de 31 de marzo, de ordenacién e integracion de la
formacién profesional.

RD 659/2023, de 18 de julio, por el que se desarrolla la ordenaciéon del
Sistema de Formacion Profesional.

Real Decreto 500/2024, de 21 de mayo, por el que se modifican
determinados reales decretos por los que se establecen titulos de
Formacidn Profesional de grado superior y se fijan sus ensefianzas minimas.
Real Decreto 405/2023, de 29 de mayo, por el que se actualizan los titulos
de la formacién profesional del sistema educativo de Técnico Superior en

Desarrollo de Aplicaciones Multiplataforma y Técnico Superior en
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Desarrollo de Aplicaciones Web, de la familia profesional Informatica y
Comunicaciones, y se fijan sus ensefianzas minimas.

13. Real Decreto 479/2020, de 7 de abril, por el que se establece el Curso de
especializacién en ciberseguridad en entornos de las tecnologias de la
informacidn y se fijan los aspectos basicos del curriculo.

14. Resolucién de 11/06/2021, de la Vicecons de Educacién, por la que se
establece con cardcter experimental la distribucion horaria de
determinados cursos de especializacion de Formacién Profesional y otros

aspectos de organizacién y desarrollo de los mismos.

3. Ubicacion

Tradicionalmente, el alumnado que se matricula es consciente de que las
ensefianzas que va a recibir estdn muy ligadas a un entorno laboral, y que el objetivo
principal de los ciclos formativos es formar trabajadores en un campo especifico. Al
tratarse de ensefianzas dedicadas a la informatica, los alumnos tienen claro que el
trabajo fundamental se desarrolla con ordenadores, aunque desgraciadamente
asocian los contenidos con la ofimdtica, en lugar de la informatica.

El grupo de alumnos es realmente heterogéneo, existiendo una importante
presencia de alumnos procedentes de los grados superiores que se imparten en el
centro. La mayoria de ellos desconocen realmente el contenido de los médulos (dado
su caracter especifico). En contraste, existe también un reducido nimero de alumnos
gue proceden de entornos profesionales que presentan unos altos conocimientos
previos.

En el curso 2020-2021 se impartié por primera vez el curso de especializacion

correspondiente al titulo Ciberseguridad en Entornos de las Tecnologias de Ia
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Informacién. Durante el curso 2021-2022 se implanté el curso de especializacidn

correspondiente al titulo Inteligencia Artificial y Big Data.

El Departamento de Informatica dispone de las siguientes aulas:

a) Aulas para ciclos y cursos de especializacidn:

a. Formado por 6 aulas situadas en el aulario en las que se imparten
los seis cursos de Formacién Profesional (dos aulas para el ciclo de
SMR, dos para el ciclo de ASIR y dos para el ciclo de DAW) de
aproximadamente 50 metros cuadrados cada una de ellas.

b. Eltamafo de las aulas no es el adecuado para realizar clases teéricas
y practicas cuando el grupo de alumnos es superior a 26 alumnos.

c. Para el grupo Distancia, no serd necesaria la utilizacién de ningun
aula, pero si seria util que el profesor pudiera tener una sala
disponible con conexidn a Internet donde pudiera trabajar.

d. Los cursos de especializacion se imparten en horario de tarde y

ocupan las mismas aulas que los grados superiores.

b) Aulas APE
a. Laasignatura de Bachillerato y de la ESO se imparte en las aulas APE
del centro o en aulas tradicionales con el apoyo de ordenadores
portatiles.

c) Aulas para CFG Basico

a. La formacién profesional basica se imparte en otras aulas

independientes de los Ciclos.
b. Elaula de primero estd en la planta baja del aulario.

c. El aula de segundo esta en el edificio principal del instituto, un aula

situada entre las aulas APE y ATECA.
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d) Aula ATECA
a. Aula de dotacidon europea para el desarrollo de proyectos de

innovacion.

Al disponer de horario vespertino, los cursos se imparten en las mismas aulas
que los ciclos con turno de mafana, por lo que presentan la misma distribucidn. Existe
un importante nimero de alumnos que acuden al aula con su propio equipo portatil,
se les facilita bajo su responsabilidad una toma de corriente y acceso a la red wifi del

aula.

Hacking Etico es un médulo donde la parte practica puede ser mas importante
gue la parte tedrica, pero ambas son importantes para tener un dominio sobre el
modulo. Ademas, como las aplicaciones de lo que se ve aqui se podria emplear tanto
con fines éticos, como con otros fines, este mdédulo deberia interesar una parte
importante de la clase. Ademas, se tratan temas que se tratan continuamente en las
noticias, asi como en las peliculas. Es una disciplina que se esta poniendo de moda y es

facil encontrar recursos en Internet.

4. Resultados del aprendizaje

Son objetivos comunes los descritos en el Proyecto educativo del centro, en los
gue respecta a la convivencia, integracion, trabajo en equipo y respeto mutuo entre

los integrantes de la comunidad docente.

4.1 Objetivos comunes

Los objetivos generales de este curso de especializacidn son los siguientes:
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10.

11.

Identificar los principios de la organizacion y normativa de proteccién en
ciberseguridad, planificando las acciones que es preciso adoptar en el puesto
de trabajo para la elaboracién del plan de prevencion y concienciacién.

Auditar el cumplimiento del plan de prevencidon y concienciaciéon de la
organizacién, definiendo las acciones correctoras que puedan derivarse para
incluirlas en el plan se securizacion de la organizacién.

Detectar incidentes de ciberseguridad implantando los controles, las
herramientas y los mecanismos necesarios para su monitorizacién e
identificacion.

Analizar y dar respuesta a incidentes de ciberseguridad, identificando vy
aplicando las medidas necesarias para su mitigacion, eliminacién, contencién o
recuperacion.

Elaborar analisis de riesgos para identificar activos, amenazas, vulnerabilidades
y medidas de seguridad.

Disefiar e implantar planes de medidas técnicas de seguridad a partir de los
riesgos identificados para garantizar el nivel de seguridad requerido.

Configurar sistemas de control de acceso, autenticaciéon de personas vy
administracion de credenciales para preservar la privacidad de los datos.
Configurar la seguridad de sistemas informdaticos para minimizar las
probabilidades de exposicidn a ataques.

Configurar dispositivos de red para cumplir con los requisitos de seguridad.
Administrar la seguridad de sistemas informaticos en red aplicando las politicas
de seguridad requeridas para garantizar la funcionalidad necesaria con el nivel
de riesgo de red controlado.

Aplicar estandares de verificacion requeridos por las aplicaciones para evitar

incidentes de seguridad.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Automatizar planes de desplegado de software respetando los requisitos
relativos a control de versiones, roles, permisos y otros para conseguir un
desplegado seguro.

Aplicar técnicas de investigacién forense en sistemas y redes en los dmbitos del
almacenamiento de la informacion no volatil, de los dispositivos moviles, del
Cloud y de los sistemas loT (Internet de las cosas), entre otros, para la
elaboracion de analisis forenses.

Analizar informes forenses identificando los resultados de la investigacion para
extraer conclusiones y realizar informes.

n) Combinar técnicas de hacking ético interno y externo para detectar
vulnerabilidades que permitan eliminar y mitigar los riesgos asociados.
Identificar el alcance de la aplicacién normativa dentro de la organizacidn,
tanto internamente como en relacion con terceros para definir las funciones y
responsabilidades de todas las partes.

Revisar y actualizar procedimientos de acuerdo con normas y estandares
actualizados para el correcto cumplimiento normativo en materia de
ciberseguridad y de proteccidn de datos personales.

Desarrollar manuales de informacidn, utilizando herramientas ofimaticas y de
disefio asistido por ordenador para elaborar documentaciéon técnica vy
administrativa.

Analizar y utilizar los recursos y oportunidades de aprendizaje relacionados con
la evolucidn cientifica, tecnoldgica y organizativa del sector y las tecnologias de
la informacién y la comunicacidn, para mantener el espiritu de actualizacién y
adaptarse a nuevas situaciones laborales y personales.

Desarrollar la creatividad y el espiritu de innovacidn para responder a los retos
gue se presentan en los procesos y en la organizacién del trabajo y de la vida

personal.
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21.

22.

23.

Evaluar situaciones de prevencion de riesgos laborales y de proteccidn
ambiental, proponiendo y aplicando medidas de prevenciéon personales y
colectivas, de acuerdo con la normativa aplicable en los procesos de trabajo,
para garantizar entornos seguros.

Identificar y proponer las acciones profesionales necesarias para dar respuesta
a la accesibilidad universal y al «disefio para todas las personas».

Identificar y aplicar parametros de calidad en los trabajos y actividades
realizados en el proceso de aprendizaje, para valorar la cultura de la evaluacion

y de la calidad y ser capaces de supervisar y mejorar procedimientos de calidad.

4.2 Objetivos especificos del médulo (Resultados de aprendizaje)

1.

Determina herramientas de monitorizacion para detectar vulnerabilidades
aplicando técnicas de hacking ético.

Ataca y defiende en entornos de prueba, comunicaciones inalambricas
consiguiendo acceso a redes para demostrar sus vulnerabilidades.

Ataca y defiende en entornos de prueba, redes y sistemas consiguiendo acceso
a informacion y sistemas de terceros.

Consolida y utiliza sistemas comprometidos garantizando accesos futuros.
Ataca y defiende en entornos de prueba, aplicaciones web consiguiendo acceso

a datos o funcionalidades no autorizadas.
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5. Contenidos

5.1 Unidad de Trabajo 1 - Determinacion de las herramientas de

monitorizacion para detectar vulnerabilidades:

- Elementos esenciales del hacking ético.

- Diferencias entre hacking, hacking ético, tests de penetracion y hacktivismo.

- Recoleccién de permisos y autorizaciones previos a un test de intrusion.

- Fases del hacking.

- Auditorias de caja negra y de caja blanca.

- Documentacidn de vulnerabilidades.

- Clasificacion de herramientas de seguridad y hacking.

- ClearNet, Deep Web, Dark Web, Darknets. Conocimiento, diferencias vy

herramientas de acceso: Tor. ZeroNet, FreeNet.

5.2 Unidad de Trabajo 2 - Ataque y defensa en entorno de pruebas, de

las comunicaciones inalambricas:
- Comunicacién inalambrica.
- Modo infraestructura, ad-hoc y monitor.
- Andlisis y recoleccion de datos en redes inaldmbricas.
- Técnicas de ataques y exploracion de redes inaldmbricas.
- Ataques a otros sistemas inaldmbricos.

- Realizacion de informes de auditoria y presentacién de resultados.
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5.3 Unidad de Trabajo 3 - Ataque y defensa en entorno de pruebas, de

redes y sistemas para acceder a sistemas de terceros:
- Fase de reconocimiento (footprinting).
- Fase de escaneo (fingerprinting).
- Monitorizacion de trafico.
- Interceptacién de comunicaciones utilizando distintas técnicas.
- Manipulacién e inyeccién de trafico.
- Administracion de sistemas de manera remota.
- Ataques y auditorias de contrasefias.
- Pivotaje en la red.

- Instalacién de puertas traseras con troyanos (RAT, Remote Access Trojan).

5.4 Unidad de Trabajo 4 — Consolidacion y utilizacion de sistemas

comprometidos.
- Administracién de sistemas de manera remota.
- Ataques y auditorias de contrasefias.
- Pivotaje en la red.

- Instalacién de puertas traseras con troyanos (RAT, Remote Access Trojan).

5. 5 Unidad de Trabajo 5 — Ataque y defensa en entorno de pruebas, a

aplicaciones web:
- Administracidon de sistemas de manera remota.
- Ataques y auditorias de contraseiias.
- Pivotaje en la red.

- Instalacién de puertas traseras con troyanos (RAT, Remote Access Trojan).
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6. Concordancia de las unidades de trabajo con los

resultados del aprendizaje

En el siguiente cuadro resumen, se especifica la concordancia entre los
objetivos especificos de este mddulo y las unidades de trabajo (la X muestra

correspondencia):

Unidad de |RE1 RE. 2 RE. 3 RE. 4 RE. 5
Trabajo /

Resultados

del

aprendizaje

UT.1 X

U.T.2 X

U.T.3 X

UT.4 X

U.T.5 X

7. Temporalizacion

A continuacion, se plantea el calendario de ejecucidon de las unidades de trabajo

ya descritas, la duracidn asignada es orientativa y puede modificarse y adaptarse

durante el curso dependiendo del tipo de alumnado, recursos con los que se pueda

contar en clase o posibles imprevistos:
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Unidad de Trabajo/Tema Duracién Trimestre
prevista

uT.1 44 1°
u.T.2 20 29
UT.3 20 29
uT.4 18 30
UT.5 18 39
Duracion total: 120

8. Metodologia

Los aspectos metodoldgicos que se pretenden aplicar en este médulo descansan
en la idea de que el alumno se considere parte activa de la actividad docente, con esto
se pretende involucrarlo en el proceso de asimilacién de nuevos conceptos vy
adquisicidon de capacidades no como un mero contenedor de éstas sino como un

productor directo de estos conocimientos y habilidades en si mismo.

De igual forma se pretende que el alumno respete al profesor y a sus compafieros,
respectando igualmente el material de la clase. Dado el poco material disponible para
impartir este modulo, esta uUltima premisa se convierte en vital para poder realizar un

aprendizaje correcto de la materia.

Los medios que se implantaran en la medida de lo posible para conseguir estos
fines son:
o Estructuracién de la clase de la forma mas 6ptima posible para aprovechar

el espacio segun el niumero de alumnos en el aula.
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Utilizacién de la pantalla digital o el proyector para realizar las explicaciones

practicas de software.

Agrupacion de algunas horas de clase en bloques de 2 sesiones lectivas, con

el fin de poder planificar teoria y ejercicios practicos en el mismo dia.

Realizacion de actividades en grupo que permitan, de una forma préxima y

facil, el aporte de distintos puntos de vista sobre un tema concreto.

Agrupaciones de alumnos para realizar proyectos o ejercicios conjuntos.

Planteamiento de actividades creativas donde el alumno pueda aportar su

criterio a los temas comentados.

Por otra parte, se plantea la necesidad de motivar e incentivar el interés del

alumno por los temas referenciados en clase, esto se concreta en los puntos

siguientes:

= Acercamiento de los temas didacticos al mundo real, aportando
publicaciones y documentacién de productos lo mas conocidos vy
asequibles posible.

= Desmitificando la teoria madas abstracta y convirtiéndola en cosas
tangibles. Es decir, analizando el punto de vista practico de los
conceptos expresados en clase.

= Planteando ejemplos de aplicacién de los trabajos en clase en el mundo
laboral real (o lo mds cercano posible) de forma que se vaya formando
la imagen, en cada alumno, de su perfil profesional.

= Se utilizarda en la medida de lo posible la plataforma Moodle
proporcionada por la Junta de comunidades, integrado en Educamos
CLM, para proporcionar a los alumnos materiales de consulta, asi como

ejercicios y tareas.
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9. Evaluacion

La evaluacién sera continua, formativa y sumativa, considerandose ademads de las
pruebas objetivas, el trabajo en clase, el progreso, el interés por el médulo, la

atencion, etc.
9.1 El proceso de evaluacion

9.1.1 Evaluacion inicial

Al comienzo de cada Unidad de Trabajo se realizara un pequefio debate que
permitira saber cudl es el nivel de conocimientos del alumno sobre cada tema,
realizando introducciones sobre aquellos aspectos necesarios para el tema que el
alumno no tiene o no ha adquirido completamente, o una pequeiia introduccion al
tema. Se orientara a los alumnos acerca de los contenidos del tema para que los
ubiquen dentro de los conocimientos informaticos adquiridos en el curso pasado, o

bien en unidades de trabajo anteriores.

En el caso de que Unidades de Trabajo anteriores sirvan como base a una
nueva Unidad de Trabajo, los alumnos en esta fase realizaran un repaso de esos

conceptos.

9.1.2 Procedimientos para evaluar el proceso de aprendizaje del alumnado

Utilizando la observacion y el andlisis de los trabajos desarrollados, se utilizaran

los siguientes instrumentos de evaluacion:

El trabajo en equipo
La investigacion de los contenidos

La asistencia regular a clase

el S

La puntualidad
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5. La correcta utilizacién del material y equipos

6. Participacion en clase

7. Realizacion y presentacion de los trabajos obligatorios solicitados por el
profesor.

8. La elaboracién de los trabajos optativos

9. Pruebas escritas, con contenidos tedricos y practicos

Se considera que estos instrumentos de evaluacién son adecuados para los

criterios de evaluacion de este mddulo.

9.1.3 Evaluacion sumativa

Al final de ciertos bloques de unidades de trabajo, fundamentales para proseguir
el desarrollo del médulo, se realizardn pruebas especificas de evaluacidon escritas
llevadas a cabo por el alumno de forma individual. En ciertas unidades de trabajo se
realizaran proyectos o ejercicios de sintesis que deberan ser entregados en una fecha

limite que seran calificados en ese trimestre.

9.2 Criterios de evaluacion

Determina herramientas de monitorizacién para detectar vulnerabilidades aplicando
técnicas de hacking ético.

a) Se ha definido la terminologia esencial del hacking ético.

b) Se han identificado los conceptos éticos y legales frente al ciberdelito.

c) Se ha definido el alcance y condiciones de un test de intrusidn.

d) Se han identificado los elementos esenciales de seguridad: confidencialidad,

autenticidad, integridad y disponibilidad.
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e) Se han identificado las fases de un ataque seguidas por un atacante.

f) Se han analizado y definido los tipos vulnerabilidades.

g) Se han analizado y definido los tipos de ataque.

h) Se han determinado y caracterizado las diferentes vulnerabilidades
existentes.

i) Se han determinado las herramientas de monitorizacion disponibles en el

mercado adecuadas en funcién del tipo de organizacidn.

2. Ataca y defiende en entornos de prueba, comunicaciones inalambricas consiguiendo

acceso a redes para demostrar sus vulnerabilidades.

a) Se han configurado los distintos modos de funcionamiento de las tarjetas de

red inalambricas.

b) Se han descrito las técnicas de encriptacién de las redes inaldmbricas y sus
puntos vulnerables.

c) Se han detectado redes inaldmbricas y se ha capturado trafico de red como

paso previo a su ataque.

d) Se ha accedido a redes inalambricas vulnerables.

e) Se han caracterizado otros sistemas de comunicacién inaldmbricos y sus

vulnerabilidades.

f) Se han utilizado técnicas de “Equipo Rojo y Azul”.

g) Se han realizado informes sobre las vulnerabilidades detectadas.

3. Ataca y defiende en entornos de prueba, redes y sistemas consiguiendo acceso a

informacién y sistemas de terceros.

a) Se ha recopilado informacion sobre la red y sistemas objetivo mediante
técnicas pasivas.
b) Se ha creado un inventario de equipos, cuentas de usuario y potenciales

vulnerabilidades de la red y sistemas objetivo mediante técnicas activas.




IES ARCIPRESTE DE HITA. DEPARTAMENTO DE INFORMATICA
Programacion didactica del médulo: Hacking Etico
Ciclo formativo: Curso de Especializacion en Ciberseguridad en Entornos
de las Tecnologias de la Informacién

Curso 2025/2026

c) Se ha interceptado trafico de red de terceros para buscar informacién
sensible.
d) Se ha realizado un ataque de intermediario, leyendo, insertando vy

modificando, a voluntad, el trafico intercambiado por dos extremos remotos.

e) Se han comprometido sistemas remotos explotando sus vulnerabilidades.
4. Consolida y utiliza sistemas comprometidos garantizando accesos futuros.
a) Se han administrado sistemas remotos a través de herramientas de linea de
comandos.
b) Se han comprometido contrasefias a través de ataques de diccionario, tablas
rainbow y fuerza bruta contra sus versiones encriptadas.
c¢) Se ha accedido a sistemas adicionales a través de sistemas comprometidos.
d) Se han instalado puertas traseras para garantizar accesos futuros a los
sistemas comprometidos.
5. Ataca y defiende en entornos de prueba, aplicaciones web consiguiendo acceso a
datos o funcionalidades no autorizadas.
a) Se han identificado los distintos sistemas de autenticacion web, destacando
sus debilidades y fortalezas.
b) Se ha realizado un inventario de equipos, protocolos, servicios y sistemas
operativos que proporcionan el servicio de una aplicaciéon web.
c) Se ha analizado el flujo de las interacciones realizadas entre el navegadory la
aplicacion web durante su uso normal.
d) Se han examinado manualmente aplicaciones web en busca de las
vulnerabilidades istimas habituales.
e) Se han usado herramientas de busquedas y explotacion de vulnerabilidades

web.
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f) Se ha realizado la busqueda y explotacién de vulnerabilidades web mediante

herramientas software.

9.3 Criterios de calificacion

Para la superacion del mdédulo es requisito indispensable que el alumno supere
todos y cada uno de los resultados de aprendizaje del médulo de acuerdo a los

criterios de calificacidon establecidos.

Una vez superados todos los resultados de aprendizaje, la calificacién final del
modulo se obtendra sumando la calificacién obtenida en cada uno de los RRAA, de

acuerdo con los porcentajes de ponderacion.

Del resultado se tomara la parte entera, redondeando por exceso la cifra si la

parte decimal resultase ser igual o superior a 5.

La calificacién final del modulo, por lo tanto, se establecera segun los siguientes
puntos:

e Elrango de calificacién sera de 1 a 10 valor entero

e El peso de las calificaciones de los RRAA se realizara mediante una media
ponderada.

e El valor minimo en los RRAA para considerar que las capacidades
profesionales han sido alcanzadas serd de 5. En el caso, que algin RRAA
presente una puntuacion inferior a 5, entonces la calificacion final del mddulo

no podra ser superior a 4.
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RESULTADOS DE APRENDIZAJE % Asignado
Evaluacion
RA1l. Determina herramientas de monitorizacién para detectar 20%
vulnerabilidades aplicando técnicas de hacking ético.
RA2. Ataca y defiende en entornos de prueba, comunicaciones 20%
inaldmbricas consiguiendo acceso a redes para demostrar sus
vulnerabilidades.
RA3. Ataca y defiende en entornos de prueba, redes y sistemas 20%
consiguiendo acceso a informacion y sistemas de terceros.
RA4. Consolida y utiliza sistemas comprometidos garantizando 20%
accesos futuros.
RAS. 5. Ataca y defiende en entornos de prueba, aplicaciones web 20%
consiguiendo acceso a datos o funcionalidades no autorizadas.
100%

9.4 Recuperacion

El alumno debera recuperar los RRAA no superados en el examen final que se
realizard en la primera convocatoria ordinaria. Solo se deberan recuperar Unicamente
aquellos RRAA no superados. En el caso de no recuperar los RRAA, entonces la
calificacion final del médulo no podrd ser superior a 4, considerandose el mismo

suspenso.

Acceso a la segunda convocatoria ordinaria

Los alumnos que, después de la primera convocatoria tengan mddulos no
superados, accederan a la segunda convocatoria de cada curso académico. No
obstante, si el alumno no se presenta a la prueba de evaluacién preparada por los
profesores para la segunda convocatoria, se entendera que el alumno renuncia a la

misma, sin necesidad de haberlo solicitado previamente.
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El acceso a la segunda convocatoria ordinaria se realizara independientemente

del tipo de matricula del alumno (ordinaria o modular).

Antes de la realizacidon de la segunda convocatoria ordinaria si el profesor lo
considera oportuno se programaran ejercicios de recuperacidon que se deberan de

entregar en la fecha establecida por cada profesor.

El examen de la segunda convocatoria ordinaria incluira solo aquellos

contenidos que no se hayan conseguido superar en la primera.

9.5 Pérdida de la evaluacion continua

En el caso de que un alumno no asista a clase, puede perder el derecho a ser
evaluado de forma continua. En concreto aquellos alumnos que tengan un 25% de
faltas de asistencia injustificadas POR MODULO perderan el derecho a la evaluacién
continua de ese mddulo, por lo que deberan presentarse a una prueba objetiva al

finalizar el moédulo.

En este mddulo, el porcentaje de faltas injustificadas que puede tener un alumno

antes de perder el derecho a la evaluacidn continua es: 30 horas

La pérdida de la evaluacidn continua se realiza Unicamente para el médulo en el
gue se hayan detectado las faltas de asistencia injustificadas, y no para todo el ciclo

formativo.

La justificacidon valida para los alumnos se realizard mediante un justificante
médico expedido por autoridades médicas o por causas de fuerza mayor que el

alumno pueda alegar y sean aceptadas por el profesor.
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Adicionalmente, para fomentar el cuidado y corresponsabilidad del material de
clase y prepararlos para el trabajo en empresa de forma responsable, los alumnos que
causen dafio intencionado o por negligencia no cuiden el mismo deberan reparar el
dafio causado al amparo de la Ley de Autoridad del Profesorado. En el caso de que no

reparen el dafio causado perderan el derecho a la evaluacién continua en todos los

moddulos en los que estén matriculados. Los alumnos volveran a ser evaluados de

forma continuada cuando reparen el dafio causado.

9.5.1 Sistemas e instrumentos de evaluacion para los alumnos que han

perdido el derecho a la evaluacidn continua

En el caso de que un alumno pierda el derecho a evaluacion continua, debera
presentarse al examen final del curso que se realizard la ultima semana del curso. En
base a ese examen final se calificara el médulo en la primera sesién de evaluacién
ordinaria. Aun asi, el alumno debera entregar los trabajos practicos que considere el
profesor PREVIA realizacién del examen. En el caso de no entregar los trabajos

practicos, el alumno no podra realizar el examen final.

La calificacién final obtenida se calculard segun lo descrito en el apartado 9.3 de

esta programacidn didactica.

9.5.2 Procedimiento de notificacion de la pérdida de la evaluacidn continua

El procedimiento de notificacién de la pérdida de la evaluacidon continua es el

siguiente:
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1. Una vez el alumno haya perdido el derecho a la evaluacidn continua, al
alcanzar el 25% de las faltas injustificadas, el profesor notificara del hecho
al tutor del grupo.

2. El tutor del grupo contactara con el resto de los profesores, por si hubiera
algin maédulo con alguna circunstancia similar.

3. En el menor tiempo posible se notificara por carta al alumno o a sus tutores
legales (en el caso de menores de edad), enviada por el tutor desde la
secretaria del centro (con registro de entrada) con el visto bueno de la
Direccién del centro. La comunicacién se realizard segin el modelo
establecido en el Anexo | de la orden 29/07/2010 de la Consejeria de
Educacién, Ciencia y Cultura de CLM, por la que se regula la evaluacién del
alumnado de Formacion Profesional.

4. Lla realizacién del examen final de curso sera posible si el alumno entrega

los trabajos practicos indicados por el profesor.

9.5.3 Casos especificos

Aguellos alumnos que presenten una justificacién a las faltas de asistencia

(Unicamente debida a causas justificadas), no perderan el derecho a la evaluacién

continua, pero deberan igualmente presentarse a los examenes parciales y entregar
los trabajos practicos. En el caso de que no lo hagan deberan presentarse al examen

final de curso.

Independientemente de lo anterior, es responsabilidad del alumno realizar un
seguimiento de las explicaciones realizadas en clase, para poder entregar los proyectos

y realizar los exdmenes con el resto de la clase.
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9.6 Autoevaluacion del profesorado

La autoevaluacion del profesorado estd englobada en el Proyecto Educativo del
Centro (segun su plan de autoevaluacién del centro), y se percibe como una forma de

mejora y calidad de la ensefianza.

La autoevaluacién del profesorado es una prdctica constante y continua en el
Departamento de Informdatica, que demuestra a lo largo de cada curso escolar una
innovacion de metodologias y capacidad de inventiva para poder impartir enseifianzas
a pesar de los escasos recursos materiales de los que dispone. Esta autoevaluacion del
trabajo docente suele ser un proceso interno, de reflexidn intrinseca y de necesidad
esencial en el trabajo del profesorado. Conviene sin embargo realizar una reflexién
escrita de forma periddica, por lo que, una vez terminadas las evaluaciones del primer
y segundo trimestre, el profesorado realiza una autoevaluacién de su trabajo vy

metodologia empleada. En esa autoevaluacidn se recogeran los siguientes aspectos:

Medidas tomadas durante el trimestre que se deben autoevaluar:

Medidas metodoldgicas (clase magistral, libro de texto, nuevas tecnologias,...)
Organizativas del aula

Agrupamientos del alumnado

Evaluacion

Actividades de recuperacion

Accion tutorial

Material

Problemas encontrados

o ® N o v W N oPE

Correcciones
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10. Departamentales

Medidas que se deben tomar durante el siguiente trimestre:

Medidas metodoldgicas (clase magistral, libro de texto, nuevas tecnologias, etc)
Organizativas del aula

Agrupamientos del alumnado

Evaluacion

Actividades de recuperacién

Accion tutorial

Material

Problemas encontrados

w 0 N o U B~ W NPE

Correcciones

Resultados académicos:

1. Porcentaje de alumnos por tramos de calificacion.
2. Porcentaje de abandonos o renuncias de convocatorias

3. Numero de faltas de asistencia

10. Alumnado con necesidades especificas de apoyo

educativo

Se realizaran las adaptaciones necesarias en los medios y procedimientos de
evaluacion para el alumnado con necesidades especificas de apoyo educativo, con el
fin de garantizar su accesibilidad a las pruebas y que sea evaluado con los medios

apropiados a sus posibilidades y caracteristicas.
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En todo caso, en el proceso de evaluacién se comprobara que el alumnado ha
conseguido los resultados de aprendizaje establecidos para cada uno de los mdédulos

que forman parte del ciclo formativo.

En ningun caso se realizaran adaptaciones curriculares significativas.

11. Material didactico

Los recursos necesarios para impartir este médulo son los siguientes:

e Pizarra

e Retroproyector y pantalla.

e Ordenador con Windows, Microsoft Office, Acrobat Reader, WinRAR, software
de virtualizacion, maquinas virtuales (Kali Linux, Windows 7, Windows 10, etc.)

e Conexion a Internet

e Teamsy portal Educamos

e |mpresoras

e Adaptador de red capaz de ponerse en modo promiscuo

Cuidado del material

En la situacidon actual en la que nos encontramos, con unos presupuestos
ajustados y un material escaso, se hace IMPRESCINDIBLE en el Departamento de
Informatica exigir un cuidado del material a los alumnos. Afortunadamente, esta
necesidad viene incluso amparada por ley de CLM, por lo que, en el caso de rotura del
material por parte de un alumno, se exigira el cumplimiento de la Ley de Autoridad del

Profesorado, donde se especifica, en su Articulo 7:

“Articulo 7. Responsabilidad y reparacion de dafios.
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Los alumnos/as o personas con él relacionadas que individual o colectivamente causen,
de forma intencionada o por negligencia, dafios a las instalaciones, equipamientos
informadticos, incluido el software, o cualquier material del centro, asi como a los bienes
de los miembros de la comunidad educativa, quedardn obligados a reparar el dafo
causado o hacerse cargo del coste econdmico de su reparacion o restablecimiento,
cuando no medie culpa in vigilando de los/as profesores/as. Asimismo, deberdn

restituir los bienes sustraidos, o reparar econémicamente el valor de estos.

2. En todo caso, quienes ejerzan la patria potestad o la tutela de los menores de edad

serdn responsables civiles en los términos previstos por la legislacion vigente.”

En el caso de que un alumno cause dafo a las instalaciones o material, se
amonestard de la accién por escrito informando a Jefatura de Estudios para que tome
las medidas disciplinarias oportunas, y gestione la aplicacién del articulo mencionado

anteriormente.

Como se ha comentado en el apartado 9.6, los alumnos que causaran dafio a las
instalaciones o material y no reparen el dafio causado perderan el derecho a la

evaluacion continua.

12. Actividades extraescolares

Las actividades extraescolares muy importantes para la motivacién del alumnado,
por lo tanto, siempre que sea posible se organizaran salidas que sean provechosas
para los alumnos (Como ferias de informatica, empresas de informatica, etc.). Incluso

si es posible se contactara con antiguos alumnos para que den una charla a los
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alumnos actuales sobre su vision del mundo laboral después de haber obtenido el

titulo.

Durante este curso se plantea organizar y realizar si fuera posible alguna salida
para participar en competiciones o eventos informdticos o visitar algun centro o

empresa relacionado con el ciclo (Skills, CiberSeg, HoneyCon, Superordenador...).
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